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Resolucion N.° 014-INEVAL-2014

Act. Harvey Spencer Sanchez Restrepo
Director ejecutivo
Instituto Nacional de Evaluacién Educativa

Considerando:

Que la Constitucion Politica de la Republica en su articulo 346 dispone que “existira una institucion
publica, con autonomia, de evaluacién integral interna y externa, que promueva la calidad de la
educacion”;

Que la Ley Organica de Educacion Intercultural en el articulo 67 sefiala: “De conformidad con lo
dispuesto en el articulo 346 de la Constitucion de la Republica, créase el Instituto Nacional de
Evaluacion Educativa, entidad de derecho publico, con autonomia administrativa, financiera y
técnica, con la finalidad de promover la calidad de la educacion”;

Que mediante resolucion N.° JD-INEE-05-2012, del 20 de julio de 2012, la junta directiva del
Instituto Nacional de Evaluacion Educativa designa a Harvey Spencer Sanchez Restrepo, como
director ejecutivo del Instituto Nacional de Evaluacién Educativa (Ineval);

Que |la Secretaria Nacional de la Administracion Publica, mediante acuerdos ministeriales nimeros
804 y 837 de 29 de julio y 19 de agosto de 2011, respectivamente, cred la Comision para la
Seguridad Informatica y de las Tecnologias de la Informacién y Comunicacion, y establece los
lineamientos de seguridad informatica, proteccién de la infraestructura computacional y todo lo
relacionado con ésta;

Que la Secretaria Nacional de la Administracién Publica, mediante acuerdo ministerial N.° 166
publicado en el suplemento del Registro Oficial 88 de 25 de septiembre de 2013, dispone a las
entidades de la Administracion puablica central, institucional y que dependan de la Funcion Ejecutiva,
el uso obligatorio de las normas técnicas ecuatorianas (NTE) INEN-ISO-/IEC 27000 para la Gestion
de la Seguridad de la Informacion;

Que el articulo 3 del mencionado acuerdo ministerial ordena que las entidades designen al interior

de su institucion un comité de seguridad de la informacion liderado con un oficial de seguridad de la
informacion;

Que el Esquema Gubernamental de Seguridad de la Informacion (EGSI), constante en el anexo 1
del acuerdo ministerial 166 de 19 de septiembre de 2013, fija como responsabilidades de la maxima
autoridad de la institucién disponer la implementacion del Esquema Gubernamental de Seguridad
de la Informacion; y conformar oficialmente el comité de gestién de la seguridad de la informacion y
designar a sus integrantes;

Que la implementacion del Esquema Gubernamental de Seguridad de la Informacién (EGSI) se
realizara en cada institucién de acuerdo a su ambito de accion, estructura organica, recursos y nivel
de madurez en gestion de seguridad de la informacién;

Que el director gjecutivo del Instituto Nacional de Evaluacion Educativa, mediante resolucion N.°
012-INEVAL-2014, de 25 de febrero de 2014, dispuso la implementacion del Esquema
Gubernamental de Seguridad de la Informacion en el Instituto Nacional de Evaluacién Educativa,
conforme las normas técnicas ecuatorianas NTE INEN-ISO/IEC 27000 para la gestion de la
seguridad de la informacion, cuyo seguimiento y control se realizard mediante el sistema de
Gobierno por Resultados (GPR) u otras herramientas que para el efecto disponga la Secretaria

~—Nacional de la Administracion Publica; y conformé el comité de gestion de la seguridad de la

@informacién;
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Que el Estatuto del Régimen Juridico y Administrativo de la Funcion Ejecutiva determina los
lineamientos para el funcionamiento de los 6rganos colegiados de la Administracion pablica central
e institucional de la Funcion Ejecutiva;

Que el articulo 5 de la resoluciéon nimero 012-INEVAL-2014 establece que el comité de gestion de
la seguridad de la informacion de Ineval elaborara en el plazo de quince dias contados a partir de su
expedicion, el reglamento para su funcionamiento.

En ejercicio de la funcion establecida en el literal f) del articulo 75 de la Ley Organica de Educacion
Intercultural,

Resuelve:

Expedir el reglamento de funcionamiento del comité de gestion de seguridad de Ia
informacién del Instituto Nacional de Evaluacion Educativa

Art. 1.- El presente reglamento tiene por objeto determinar los principios de actuacion del comité de
gestion de seguridad de la informacién de Ineval, las reglas basicas de su organizacion y
funcionamiento y las normas de conducta de sus miembros.

Art. 2.- El comité de gestion de la seguridad de la informacion de Ineval esta conformado por los
siguientes miembros, con derecho a voz y voto:

a) director de Analisis Psicométrico, delegado de la maxima autoridad, quien la preside;

b) director administrativo financiero, quien actuara como secretario del comité;

c) director de Talento Humano;

d) director de Asesoria Juridica;

e) oficial de seguridad de la informacién, designado por el comité de gestion de la seguridad de la
informacion, quien actuara como coordinador, y

f)  responsable de seguridad de la Unidad de Tecnologia de la Informacidn, designado por el
comité de gestion de la seguridad de la informacion en coordinacién con el responsable de
dicha area.

Los miembros del comité no devengaran dietas por su asistencia a las sesiones ordinarias o
extraordinarias del mismo.

Art. 3.- Son funciones del comité de gestidén de seguridad de la informacién de Ineval las siguientes:

a) definir y mantener la politica y normas institucionales particulares en materia de seguridad de la
informacién y gestionar la aprobaciéon y puesta en vigencia por parte del director ejecutivo del
Instituto Nacional de Evaluacion Educativa, asi como el cumplimiento por parte de sus
funcionarios;

b) monitorear cambios significativos de los riesgos que afectan a los recursos de informacion
frente a las amenazas mas importantes;

c) tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes relativos a la
seguridad;

d) aprobar las principales iniciativas para incrementar la seguridad de la informacion, de acuerdo a
las competencias y responsabilidades asignadas a cada area;

e) acordar y aprobar metodologias y procesos especificos, con base en el EGSI relativos a la
seguridad de la informacién;

f)  evaluar y coordinar la implementacion de controles especificos de seguridad de la informacion
para nuevos sistemas o servicios, con base en el EGSI;

g) promover la difusion y apoyo a la seguridad de la informacion dentro del Instituto;

h) coordinar el proceso de gestiéon de la continuidad de la operacion de los servicios y sistemas de
informacion del Instituto frente a incidentes de seguridad imprevistos;

i) designar a los custodios o responsables de la informacion de las diferentes areas de la entidad,
que debera ser formalizada en un documento fisico o electrénico;
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gestionar la provisién permanente de recursos econdmicos, tecnologicos y humanos para la
gestion de la seguridad de la informacién;
velar por la aplicacion de la familia de normas técnicas ecuatorianas INEN ISO/IEC 27000 en el
instituto segun el ambito de cada norma;
designar formalmente a un funcionario como oficial de seguridad de la informacion, que actuara
como coordinador del comite. El oficial de seguridad no pertenecera al area de tecnologias de
la informacién y reportara a la maxima autoridad del instituto;
designar formalmente al responsable de seguridad del area de tecnologias de la informacién en
coordinacion con el director o responsable del area de tecnologias de la informacion de Ineval;
presentar al director ejecutivo de Ineval informes mensuales sobre la gestion de la seguridad de
la informacion en el Instituto y particularmente sobre el seguimiento de la puesta en marcha de
las normas de EGSI.
preparar y poner en conocimiento del director ejecutivo las disposiciones relacionadas a la
seguridad de la informacién para que sean socializadas e implementadas en Ineval; y
realizar campafas periddicas de difusion del EGSI y de sensibilizacién de los servidores
publicos respecto de la seguridad de la informacién de Ineval, en coordinacion con la Direccion
de Comunicacion y la Direccion de Talento Humano.

4.- Corresponde al presidente del comité de gestion de la seguridad de la informacion de Ineval

las siguientes:

ejercer la representaciéon del comité de gestion de la seguridad de la informacion;

presidir las sesiones ordinarias y extraordinarias, durante las que podra abrir, dirigir, suspender
y cerrar los sesiones del comité en cualquier momento, con causa justificada;

convocar a sesiones a pedido de las dos terceras partes de los miembros del comité;

dirimir con su voto en caso de empate en las votaciones;

solicitar la asistencia de personas con caracter informativo que, sin ser miembros del comité,
podrian participar en reuniones especificas, en calidad de asesores u observadores;

legalizar conjuntamente con el secretario y miembros del comité las actas de las sesiones;
disponer y velar por la ejecucion de los acuerdos alcanzados en el seno de las reuniones;

velar por el cumplimiento de la Constitucién, la ley y los reglamentos relativos a su funcién; y
las demas establecidas en la ley y reglamentos, asi como las que le asigne el comité.

Art. 5.- Son deberes y atribuciones de los miembros del comité las siguientes:

asistir puntualmente a las sesiones cuando fueren convocados;

intervenir en las deliberaciones de las sesiones del comité y votar, de ser el caso, respecto de
los asuntos que sean sometidos a consideracion del comité;

presentar oportunamente sus excusas en caso de ausencia;

proponer al presidente del comité temas para incluir en el orden del dia, con al menos 48 horas
de antelacion a la sesion;

legalizar, conjuntamente con el presidente y secretario del comité, las actas de las sesiones;
informar al presidente o al comité cualquier situacion que pudiere afectar los procedimientos del
mismo; y

solicitar al presidente la convocatoria a sesiones extraordinarias.

. 6.- Son funciones del secretario del comité las siguientes:

instrumentar los acuerdos adoptados por el comité;

elaborar el respectivo orden del dia, segln instrucciones del oficial de seguridad de la
informacion o del presidente del comité, y cursar por escrito, en forma fisica o por cualquier
medio electronico, las convocatorias a sesiones ordinarias y extraordinarias, asi como preparar
la documentacion de soporte de las mismas;

actuar como relator en las sesiones del comité;

presentar informes sobre los tramites que el comité requiera;

proporcionar a los miembros del comité todos los elementos de juicio necesarios de los temas
que vayan a tratarse en el mismo;

remitir a los miembros del comité los informes de los grupos de trabajo respecto de los asuntos
a tratarse en la sesion, por lo menos con cuarenta y ocho horas de anticipacion;

velar por la conservacion y seguridad de los archivos del comité;



h)
i)
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elaborar y legalizar las actas de las sesiones; y
las demas que le fueren confiadas por el comité.

Art. 7.- El oficial de seguridad de la informacion, actuara como contraparte de la Secretaria Nacional
de la Administracidn Publica en la implementacién del EGSI y en la gestibn de incidentes de
seguridad de la informacion y tendra las siguientes responsabilidades:

a)
b)

c)

g
h)
i)
)

k)

imputsar la implementacién y cumplimiento del Esquema Gubernamental de Seguridad de la
Informacion (EGSH);

definir procedimientos para el control de cambios a los procesos operativos, los sistemas e
instalaciones, y verificar su cumplimiento, de manera que no afecten la seguridad de la
informacion;

establecer criterios de seguridad para nuevos sistemas de informacion, actualizaciones vy
nuevas versiones, contemplando la realizacidn de las pruebas antes de su aprobacion
definitiva;

definir procedimientos para el manejo de incidentes de seguridad y para la administracion de
los medios de almacenamiento;

controtar los mecanismos de distribucion y difusion de Ia informacian dentro y fuera de Ineval;
definir y documentar controles para la deteccion y prevencion del acceso no autorizado, la
proteccion contra software malicioso, garantizar la seguridad de los datos y los servicios
conectados a las redes del instituto;

desarrollar procedimientos adecuados de concienciacion de usuarios en materia de seguridad,
controles de acceso a los sistemas y administracion de cambios;

verificar el cumplimiento de las normas, procedimientos y controles de seguridad institucionales
establecidos;

coordinar la gestién de eventos de seguridad con otras entidades gubernamentales;

asegurar que los lineamientos para la utilizacion de los recursos de las tecnologias de la
informacion contemplen los requerimientos de seguridad establecidos, segun la criticidad de Ja
informacién que procesan;

convocar regularmente o cuando la situacién lo amerite al comité de seguridad de la
informacidn asi como llevar registros de asistencia y actas de las reuniones, por medio de la
secretaria del comite.

Art. 8.- Actuara como vicepresidente del comité el servidor designado como oficial de seguridad de
la unidad de tecnologias de la informacion, que subrogara al presidente en caso de impedimento
definitivo o transitorio. El oficial de seguridad de la unidad de tecnologia de la informacion tendra las
siguientes responsabilidades:

a)
b)
c)
d)

e)
f)

9)

h)

controlar la existencia de documentacion fisica o electrdnica actualizada relacionada con los
procedimientos de comunicaciones, operaciones y sistemas;

evaluar ef posible impacto operativo a nivel de seguridad de los cambios previstos a sistemas y
equipamiento y verificar su correcta implementacion, asignando responsabilidades;

administrar los medios técnicos necesarios para permitir la segregacion de los ambientes de
procesamiento;

monitorear las necesidades de capacidad de los sistemas en operacion y proyectar las futuras
demandas de capacidad para soportar potenciales amenazas a la seguridad de la informacion
gue procesan;

controlar la obtencion de copias de resguardo de la informacion, asi como la prueba periddica
de su restauracion;

asegurar el registro de las actividades realizadas por el personal operativo de seguridad de la
informacion, para su posterior revision;

desarrollar y verificar e cumplimiento de procedimientos para comunicar las fallas en el
procesamiento de la informacion o los sistemas de comunicaciones, que permita tomar
medidas correctivas;

implementar controles de seguridad definidos (por ejemplo, evitar software malicioso, accesos
no autorizados, etc);

definir e implementar procedimientos para la administracion de medios informaticos de
almacenamiento (por ejemplo, cintas, discos, etc) e informes impresos, y verificar la eliminacién
o destruccion segura de los mismos, cuando proceda;
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j)  gestionar los incidentes de seguridad de la informacién de acuerdo a los procedimientos
establecidos; y
k) oftras que por la naturaleza de las actividades de gestion de la seguridad de la informacion
deban ser realizadas.

Art. 9.- Para la instalacion y desarrollo de las sesiones del comité se requerira la presencia de la
mitad mas uno de sus miembros.

Si a la hora de la convocatoria no estuviere presente el nimero requerido de asistentes, se
concedera el lapso de una hora. Vencido este sin que se haya logrado el quérum reglamentario, el
presidente declarara suspendida la reunion y solicitara al oficial de seguridad de la informacion
realice una nueva convocatoria para otra fecha, procediéndose a levantar el acta que deje
constancia de la suspension. A la segunda llamada de una reunion suspendida se sesionara con los
miembros presentes.

Art. 10.- Las decisiones o acuerdos del comité seran tomadas por la mayoria simple de los
miembros presentes. El presidente tendra voto dirimente en caso de empate.

Lo resuelto por el comité quedara en firme en cada sesion, sin perjuicio del derecho a disentimiento
s6lidamente fundamentado.

Art. 11.- Las sesiones se dividen en:

a) ordinarias;
b) extraordinarias; y
c) permanentes.

Art. 12.- Las sesiones ordinarias y extraordinarias se sujetaran al orden del dia contante en la
convocatoria.

El comité celebrara sesiones ordinarias cada tres meses y las extraordinarias cuando considere
necesario, por convocatoria del oficial de seguridad de la informacién o de su presidente a pedido
de dos terceras partes de sus miembros.

Art. 13.- Las convocatorias para las sesiones ordinarias y extraordinarias deberan ser enviadas por
el oficial de seguridad de la informacion o por presidente, de ser el caso, en forma fisica o por medio
electronico, acompafadas del orden del dia, asi como de la documentacién que se relacione con los
asuntos a tratar, por lo menos con 48 horas de anticipacion a la fecha en que se pretenda celebrar
la sesion y deberan contener los siguientes datos:

a) nombre del integrante o invitado del comité;

b) fecha, lugary hora de la celebracion de la sesion;

c) sefalamiento si se trata de sesion ordinaria o extraordinaria; y
d) nombre, firma de quien la realiza y fecha de la misma.

Art. 14.- Seran sesiones permanentes las que por resolucidon del comité deban continuar
realizandose en diferentes horas o dias, hasta terminar el asunto o asuntos propuestos. El orden del
dia sera el mismo de la sesion ordinaria o extraordinaria y en su reinstalacion se continuara tratando
el asunto pendiente.

Art. 15.- Cualquier miembro del comité podra presentar una mocién verbal o escrita para
consideracion de sus integrantes.

Todos los asuntos y mociones se aprobaran por votacion nominal cuyos resultados constaran en
actas.

Los votos seran a favor o en contra. Un miembro podra salvar su voto en caso de no haber
concurrido a la sesion o en caso de disentir del criterio de la mayoria, siempre y cuando exponga y
%entregue su razonamiento para tal posicién. La misma debera constar en el acta respectiva.
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Art. 16.- Las actas de las sesiones seran identificadas mediante numeracion consecutiva,
contendran el nimero de sesidn y haran mencion expresa de su caracter ordinario o extraordinario.

Las actas contendran de manera enunciativa mas no limitativa, el lugar, fecha, hora de inicio y
terminacion de la sesion, los miembros asistentes, los asuntos tratados en el orden que hayan sido
considerados y las resoluciones adoptadas, mencién de los votos salvados y cualquier otro
elemento necesario a los fines del adecuado registro de la sesion.

En las actas de sesiones permanentes se hara constar ademas de la hora de suspension de la
sesion, la fecha y hora de reinstalacion, miembros asistentes, conservando el mismo nimero del
acta hasta su clausura.

Art. 17.- Las resoluciones del comité son obligatorias y podran ser reconsideradas por una sola vez,
en los casos y formas establecidos en el presente capitulo. Se entiende por reconsideracién el acto
de volver a conocer un asunto sobre el cual el comité expidid su resolucion.

La reconsideracion podra ser solicitada por un miembro del comité con la solicitud de
reconsideracion. El comité actuara previo informe juridico sobre su procedencia.

La reconsideracion sera propuesta por una sola vez y no se podra presentar una nueva peticion
sobre un asunto que fue reconsiderado.

Art. 18.- Para el estudio de temas puntuales y concretos relacionados con el ambito del comité, se
podran constituir grupos de trabajo especificos, a iniciativa del coordinador del comité o a peticion
de la mayoria de sus miembros.

Podran participar en los grupos de trabajo servidores de Ineval y también especialistas de los
diferentes temas objeto de estudio que sean propuestos por la mayoria de los miembros del comité.

La convocatoria y coordinacion de los grupos de trabajo correspondera a la presidencia, que podria
delegar en el secretario si lo considera oportuno. Los acuerdos se adoptaran por mayoria simple de
los presentes en el grupo de trabajo.

Los grupos de trabajo emitiran sus informes por escrito en el tiempo que establezca el comité, los
que pasaran a su conocimiento o resolucién ser el caso.

Art. 19.- El presente reglamento solo podra modificarse a instancias del presidente o de tres
miembros del comité, que deberan acompafar a su pedido el proyecto de reforma con la
justificacion de motivos.

Art. 20.- En todo lo que no esté previsto en el presente reglamento, se observara lo dispuesto en el
Estatuto del Régimen Juridico y Administrativo de la Funcion Ejecutiva.

Disposiciéon final.- La presente resolucién entrara en vigencia a partir de la fecha de su expedicion.

Dado en la ciudad de Quito, Distrito Metropolitano marzo de 2014.

P

Act. Harvey Spencef Sanchez Restrepo
Director gjecutivo
Instituto Nacional de Evaluacion Educativa



